
Was ist DNS?
So funktioniert das Domain Name System.
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Was ist DNS?

“Eine hierarchische und dezentralisierte Datenbank, die verwendet wird um über IP-Netzwerke erreichbare Computer 
und Dienste zu identifizieren.” (frei übersetzt aus der englischen Wikipedia)
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Vorwort

DNS ist im Prinzip sehr simpel. Allerdings darf man sich nicht verwirren lassen.
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● Eine Domain ist bei einem Registrar (z.B. 
PartnerGate oder SwitchPlus) registriert.

● Die Domain zeigt auf einen oder mehr DNS-Server 
(auch Nameserver genannt).
○ Wenn es mehrere DNS-Server sind gibt es 

einen Master, resp. eine zentrale Verwaltung.
● Der DNS-Server hält die Zone. Die Zone ist eine 

simple Datenbank von Einträgen (genannt 
DNS-Records) mit den folgenden Eigenschaften:
○ Name
○ TTL
○ Typ
○ Priorität
○ Wert

● Die Zone kann als Zonendatei abgespeichert 
werden.

● Die DNS-Records liegen in der Zone und zeigen 
dann auf die jeweiligen Systeme (Mail, Web, etc.) 
oder speichern zusätzliche Informationen.

Aufbau / Begrifflichkeiten

Registrar

DNS-Server

Domain

Zone

Webserver Mailserver …
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DNS-Records: Name

● Das Namensfeld enthält die Subdomain des Records.
● Das Namensfeld kann leer gelassen werden, dann ist die Hauptdomain gemeint. In Zonendateien wird mit einem 

leeren Namensfeld der Wert des vorherigen Eintrages übernommen.
● Ein Stern (*) kann als Wildcard verwendet werden (*.example.org gilt z.B. für alle direkten Subdomains von 

example.org, also z.B. foo.example.org, nicht aber foo.bar.example.org).
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DNS-Records: TTL

Zeit in Sekunden, die der Record gecacht werden darf. Idealerweise ist dieser Wert im produktiven Betrieb recht hoch 
(z.B. 1 Woche = 604800 Sekunden). Grund dafür ist die Effizienz bei der Auflösung (siehe Kapitel “DNS-Auflösung”).

Da dann bei einer Änderung eine Woche gewartet werden muss, bis sie überall wirksam ist und es auch so funktioniert, 
werden in der Praxis aber oft tiefere TTLs gesetzt.

Für die Umstellung von Records empfiehlt es sich, diesen Wert vorgängig herunter zu stellen (z.B. auf 5min = 300 
Sekunden), so dass die Änderungen bei allen etwa gleichzeitig wirksam werden.

ACHTUNG: Das Herunterstellen muss mindestens so viel vorher passieren wie der alte Wert der TTL, da auch der 
TTL-Wert gecacht wird.
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DNS-Records: Typ

A Zeigt auf eine IPv4-Adresse zur Namensauflösung

AAAA Zeigt auf eine IPv6-Adresse zur Namensauflösung

CNAME Verweis auf einen Domainnamen zur Namensauflösung (pendant zu A)

MX Zuständiger Mailserver als Domainnamen. Ist kein MX eingetragen wird der A-Record für Mail
verwendet.

TXT Ein Texteintrag für zusätzliche Daten (keine Funktion bei der Namensauflösung)

ALIAS/ANAME/CNAME Laut der ursprünglichen DNS-Spezifikation kann der Eintrag zur Namensauflösung der
Hauptdomain (example.org) kein CNAME-Eintrag sein. Deshalb existieren Erweiterungen, die
dies erlauben. Je nach Anbieter heisst der Typ, der dies erlaubt ALIAS, ANAME oder
ebenfalls CNAME.

SRV Wird verwendet um Hostname und/oder Portnummer von weiteren Services
aufzulösen.

SOA Enthält administrative Informationen zur Zone selbst. Enthält eine TTL für die Zone.

PTR Wird zum reverse Lookup verwendet.

Es gibt viele weitere Record-Typen. Eine Übersicht findet sich auf Wikipedia. Die hier aufgeführten reichen aber i.d.R. aus.
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DNS-Records: Priorität

Wenn mehrere Einträge mit demselben Namen und demselben Typ bestehen bestimmt dieses Feld die Priorität der 
Einträge. Dies wird insbesondere für Failover bei MX- und A- (resp. AAAA-) Einträgen verwendet.
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DNS-Records: Wert

Der Wert des Records. Der Typ bestimmt die möglichen validen Werte.

Bei einem A- oder AAAA-Record ist dies z.B. einfach eine IPv4 resp. IPv6-Adresse.

Andere Typen haben den Wert weiter aufgeteilt in ein eigenes Format. Der SRV-Record beispielsweise ist wie folgt 
unterteilt: “<weight> <port> <target>”.

Zudem gibt es Typen, die für verschiedene Zwecke verwendet werden und je nach Zweck ein bestimmtes Format haben. 
Beispiel hierzu ist der TXT-Record in der Verwendung für SPF, DKIM und DMARC.
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SRV-Records

SRV-Records dienen dem Auffinden von Server für Dienste abgesehen von www und Mail und haben folgende Form:

_<service>._<protocol>.<domain>. <ttl> IN SRV <priority> <weight> <port> <target>.

- service: Name des Services
- protocol: tcp oder udp
- domain: Die Domäne/Zone
- ttl: Die TTL des Records
- priority: Priorität des Eintrages, sofern mehrere existieren. Tieferer Wert bedeutet höhere Priorität.
- weight: Weitere Priorisierung von Einträgen mit derselben priority. Höherer Wert bedeutet höhere Priorität.
- port: Port unter welchem der Service zu finden ist.
- target: Hostname des Servers

_sip._tcp.example.com. 86400 IN SRV 0 5 5060 sipserver.example.com.

Obenstehender Eintrag sagt aus, dass der Service SIP (Internettelefonie) vom Host sipserver.example.com unter der 
Portnummer 5060 zu finden ist.

Dies kann z.B. auch zur automatischen Konfiguration von E-Mail-Clients verwendet werden.
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SOA-Records

Der SOA-Record (es gibt nur einen pro Zone) gibt Zusatzinformationen zur jeweiligen Zone an. Diese sind:

- MNAME: Name des primären Nameservers für die Zone
- RNAME: E-Mail-Adresse des zuständigen Administrators der Zone (in einem speziellen Format)
- SERIAL: Laufnummer. Wird diese Nummer erhöht, so teilt dies einem sekundären Server mit, dass die Zone 

geändert wurde.
- REFRESH: Anzahl Sekunden, nach welchen sekundäre Nameserver den SOA-Record aktualisieren sollten.
- RETRY: Anzahl Sekunden, nach welchen sekundäre Nameserver erneut versuchen sollen den SOA-Record 

anzufragen, nachdem eine Anfrage fehlgeschlagen ist. Dieser Wert muss kleiner sein als der Wert für REFRESH.
- EXPIRE: Nach dieser Zeit sollte ein sekundärer Server Anfragen nicht mehr beantworten, wenn er den primären 

Server nicht erreichen konnte. Dieser Wert muss höher sein als die Summe von REFRESH und RETRY.
- MINIMUM: TTL wenn eine Anfrage fehlschlägt. Ist die TTL des SOA-Records selbst kleiner als dieser Wert, so wird 

die TTL des SOA-Records verwendet.



Mail: 
Verhinderung 

von Missbrauch
SPF, DKIM, DMARC
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SPF: Sender Policy Framework

Verhindert, dass Mails versendet werden können, die von einer Adresse zu stammen scheinen, die dem Absender nicht 
gehört.

● In jeder Mail steht im Header die Absender-Adresse (Header-Feld FROM).
○ Z.B. info@example.org

● Der empfangende Server prüft, ob für dessen Domain ein SPF-Record existiert.
○ Existiert ein TXT-Record in der Zone example.org, der das Format eines SPF-Records hat?

● Der SPF-Record sagt aus, welche IP-Adressen Mails mit dieser Domain als Absender versenden darf.
○ Z.B. v=spf1 a -all

● Stammt die Mail nicht von einer der erlaubten IP-Adressen, so wird die Nachricht als Spam eingestuft.

Der SPF-Record ist immer ein TXT-Eintrag auf der Hauptdomain. Detaillierte Informationen zum Aufbau des Records 
finden sich hier: https://de.wikipedia.org/wiki/Sender_Policy_Framework#Aufbau_eines_SPF-Records

Der standartmässige SPF-Eintrag für Cloudrexx lautet wie folgt:

v=spf1 include:spf.cloudrexx.com -all

Wenn noch weitere Hosts Mails von der jeweiligen Domain gesendet werden sollen (z.B. externes Newslettersystem), 
müssen die entsprechenden Hosts angefügt werden.

Mehr als 10 verschiedene Hosts im selben SPF-Record werden i.d.R. als nicht gültiger SPF-Record gewertet.
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DKIM: DomainKeys Identified Mail

Ermöglicht die Prüfung, ob eine Mail unterwegs verändert wurde.

● Von der Mail (inkl. Header) wird vom absendenden Server ein Hash generiert und dieser mit dem private Key 
signiert.

● Die resultierende Signatur wird dem Header der Mail angefügt. Ausserdem werden folgende Informationen 
angehängt:
○ Domain des Servers, der die Mail signiert hat.
○ DKIM-Selektor. Pro Domain sind mehrere DKIM-Keys möglich. Dieser Selektor teilt dem Empfänger mit, 

welcher Selektor/Key zu verwenden ist.
● Der Empfänger folgenden TXT-Record ab: <dkimSelector>._domainkey.<domain>

○ Für dkimSelector und domain werden dabei die Werte aus dem Mail-Header verwendet.
○ Der DNS-Eintrag enthält den zum private Key passenden public Key.

● Der Empfänger erstellt ebenfalls einen Hash der Mail-Header und entschlüsselt die Signatur mit Hilfe des public 
Keys. Stimmen die beiden Hashes nicht überein, so wurden die Header unterwegs verändert und die Mail wird als 
Spam klassifiziert.

Cloudrexx kann DKIM aus technischen Gründen bisher leider nicht anbieten!

Wenn mehrere Hosts Mails von derselben Domain versenden, so haben diese i.d.R. jeweils ihr eigenes private/public 
Key-Päärchen und damit einen eigenen DKIM-Selektor, also auch einen eigenen DNS-Eintrag.
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DMARC: Domain-based Message Authentication, Reporting and Conformance

DKIM teilt einem Mail-Empfänger mit

● ob SPF und/oder DMARC im Einsatz sind
● wie der FROM-Header geprüft werden soll
● wie mit Mails umgegangen werden soll, deren Prüfung fehlschlägt (inkl. Reporting)

Dazu wird ein TXT-Record _dmarc.<domain> angelegt. Dieser enthält eine Liste von Key/Value-Päärchen. Key und Value werden 
durch ein Gleichzeichen getrennt, die Päärchen werden durch ein Semikolon getrennt:

v=DMARC1; p=quarantine; sp=quarantine; pct=100; aspf=r; fo=0; ri=86400; rua=mailto:<e-mail>;

Folgende Felder wurden hier definiert:

● v: Verwendete DMARC-Version.
● p: Policy für nicht konforme Mails der Hauptdomain (“none”, “quarantine” oder “reject”).
● sp: Wie p aber für Mails von Subdomains (z.B. info@sub.example.org).
● pct: Prozenzsatz fehlschlagender Mails die Rapportiert werden sollen.
● aspf: SPF-Alignment Modus (“r” für relaxed (nur Haupdomains müssen übereinstimmen) oder “s” für strict (auch 

Subdomain muss übereinstimmen)).
● fo: Optionen zum Rapport (Doppelpunkt-getrennte Auswahl aus folgenden Zeichen: “0”, “1”, “d” oder “s”).
● ri: Wie häufig (in Sekunden) ein Rapport gesendet werden soll.
● rua: Mail, an welche Rapporte gesendet werden.

Weitere Informationen finden sich unter https://dmarc.org/overview/
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Anmerkungen zum MX-Record

Ist kein MX-Record vorhanden, so spezifiziert das RFC 2821 dass stattdessen der A-Record verwendet werden soll 
(implizierter MX-Record).

Z.T. prüfen Spamfilter, ob effektiv ein MX-Record des Absenders existiert. Daher sollte der implizite MX-Record nicht 
verwendet werden.



DNS-Auflösung
Authoritative und caching 
Resolver, reverse Lookup,

“well known Resolvers”
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DNS-Auflösung - Einfaches Beispiel
1. Ein DNS-Client kennt eine Liste von Root 

Nameserver. Diese sind für die Auflösung der 
Top-Level-Domains zuständig.

2. Hat der Client bei einem Root-Server einen 
zuständigen Server für die Top-Level-Domain 
angefragt, kann er diesen für den zuständigen 
Server der Domain anfragen.

3. Der zuständige Nameserver für die Domain 
kennt dann die IP-Adresse des gesuchten Hosts.

Dies kann weiter verfeinert werden; für eine Subdomain 
kann also wieder ein anderer DNS-Server zuständig 
sein.
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Authoritative vs. Non-Authorative Antworten

In der Praxis funktioniert eine DNS-Auflösung i.d.R. nicht wie im Beispiel auf der vorherigen Folie. Stattdessen kennt der 
PC einen (oder mehrere) DNS-Server (/Resolver) (die er z.B. per DHCP zugewiesen bekommt). Diese stehen 
normalerweise in der Nähe, also zum Beispiel im lokalen Netz oder beim jeweiligen ISP.

Diese Server fungieren als cachende Proxies. Sie speichern also alle Resultate zwischen. So muss nicht jedes Mal 
angefragt werden, welcher Nameserver denn für .com oder google.com zuständig ist. Dies beschleunigt die 
Namensauflösung enorm (Antwortzeiten von unter 10ms können erreicht werden) und reduziert den Datenverkehr.

Laut Standart konfigurierte Server speichern alle Einträge maximal für die Dauer des TTL-Werts des jeweiligen Eintrages. 
Danach muss der Resolver bei seinem konfigurierten Resolver nachfragen oder eine authorative Abfrage machen. D.h. 
es kann in der Praxis eine ganze Kette solcher Resolver geben.

Da solche Server nicht wirklich für die jeweilige Zone zuständig sind (i.d.R. sind sie für keine Zone zuständig), sind deren 
Antworten nicht authorativ, also nicht direkt von der zuständigen Stelle. So werden z.B. bei den Werten der TTLs die 
verbleibende Zeit beim jeweiligen DNS-Server angegeben (ändern sich also jede Sekunde). In einer authorativen Antwort 
werden hingegen die effektiv eingestellten TTLs angegeben (ändern sich also nur, wenn der Eintrag ändert). Bei 
Non-authorativen Antworten ist also davon auszugehen, dass diese ein zwischengespeichertes Resultat liefern! 
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“Well known Resolvers”

Es gibt einige Resolver, welche man kennen sollte. Diese sind insbesondere hilfreich, wenn man mal zum testen 
auswendig einen funktionierenden Resolver benötigt:

- 8.8.8.8 und 8.8.4.4: Google
- 9.9.9.9 und 149.112.112.112: Quad9
- 1.1.1.1 und 1.0.0.1: Cloudflare

Daneben gibt es DNS-Server, die zusätzliche “Features” bieten. Als Beispiel dient hier AdGuard DNS mit folgenden drei 
Optionen:

- 94.140.14.140 und 94.140.14.141: Normale Resolver, wie die oben
- 94.140.14.14 und 94.140.15.15: Lösen bekannte Werbe- und Tracker-Domains nicht auf.
- 94.140.14.15 und 94.140.15.16: Lösen bekannte Werbe- und Tracker-Domains, sowie nicht familienfreundliche (Porn, 

etc.) Domains nicht auf.

Für Zuhause gibt es z.B. das PiHole: Ein DNS-Resolver der mit einer Blacklist konfiguriert werden kann, so dass er z.B. 
Werbe-URLs nicht auflöst.
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Reverse lookup / PTR-Records

Meist werden Domainnamen in IP-Adressen aufgelöst. Dies nennt sich forward lookup. Ein reverse lookup ist also die 
Auflösung einer IP-Adresse in einen Domainnamen.

Dafür gibt es die Domäne in-addr.arpa. Darunter kann für jede IP-Adresse (sowohl IPv4 als auch IPv6) ein PTR-Eintrag 
angelegt werden. Die IP-Adresse wird dabei in umgekehrter Reihenfolge geschrieben:

182.136.74.80.in-addr.arpa. 600 IN  PTR 1.cloudrexx.com.

80.in-addr.arpa ist dabei quasi eine Subdomain von in-addr.arpa usw. Die umgekehrte Schreibweise der IP-Adresse dient 
dazu, dass die IP-Adressen, gleich wie sonst die Domainnamen, mit jeder Subdomain feiner aufgelöst werden können.

Die Informationen für die PTR-Einträge werden vom jeweiligen XY an die zuständigen Nameserver für in-addr.arpa 
übertragen. So muss bei einem reverse Lookup nicht das ganze DNS durchsucht werden.



DNS- 
Erweiterungen

Punycode,
DNSSEC, DANE, CAA, Privacy,

DoT / DoH
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Punycode

● Um Domains mit non-ASCII-Zeichen auflösen zu können wurde festgelegt, non-ASCII–Zeichen mit dem 
sogenannten Punycode zu encodieren.

● Um Domains mit und ohne Punycode zu unterscheiden wurde festgelegt, dass alle Domains, die Punycode 
enthalten, xn-- als Präfix erhalten.

Beispiel:

Die Domain bücher.de wird als xn--bcher-kva.de abgelegt. Der Teil kva steht dabei sowohl für den Unicode-Wert von ü 
als auch dessen Positionierung innerhalb von bcher.


